Vergleich von online Authentisierungen im eGov Bereich

In diesem Aufsatz wird das Single Sign-On Verfahren, insbesondere
noch die OpenlD Connect Authentisierung, mit einem hier vorgeschlage-
nen Authentisierungsverfahren betreffend technische Sicherheit vergli-

chen.
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Einleitung

1.1 Zielpublikum
Das Zielpublikum dieses Aufsatzes sind IT-Sicherheitsfachleute, welche sich mit online Authenti-
sierungsverfahren auseinandersetzen. Deswegen wird hier auf viele technische Erlauterungen ver-

zichtet und auf einschlégige Standards und technische Abhandlungen verwiesen.

1.2 Uberblick

Zuerst wird ein Losungsansatz eines Authentisierungsverfahrens auf Basis von mutual TLS (auch
bekannt als client certificate authentication) préasentiert. Dieses wird puncto Sicherheit mit den
prinzipiellen Eigenschaften eines Single Sign-On Verfahren, kurz SSO-Verfahren, verglichen. Ba-
sis dieses Vergleichs bildet ein Ablauf eines SSO-Verfahrens mit einem Browser, wie es in
CLAIMS auf Seite 273 dargestellt ist.

Im Anschluss wird OpenlID Connect mit dem hier vorgeschlagenen Lésungsansatz puncto techni-
sche Sicherheit verglichen werden. OpenID Connect ist ein von der OpenlD Foundation standardi-
siertes SSO-Verfahren, sieche OPENID CONNECT.

Nur vereinzelt werden organisatorische/rechtliche Aspekte beim Vergleich hinzugezogen, sofern

diese technische Implikationen haben.

Anmerkung: Quellenverweise werden in GROSSBUCHSTABEN angegeben.

Begriffswahl

Folgende Begriffe werden verwendet:

Web-Client: Browser auf einem Kommunikationsgerat, welcher von einem User bedient wird,
welcher sich bei einem Web-Dienst anmeldet. Synonyme sind: User-Agent (OPENID CONNECT)

User: Anwender, welcher den Web Client bedient und sich bei einem Web-Dienst anmelden will.
Dies entspricht einem E-ID Inhaber (BGEID)

Web-Dienst: Web Server, bei welchem sich der User anmelden, Informationen oder Dienste be-
ziehen will. Synonyme sind: Client (OAUTH) Relying Party (OPENID CONNECT), E-ID-Dienst
(BGEID).

Identity Provider (IdP): Ein Server, welcher den User fur den Web-Dienst authentisiert. Syno-
nyme sind: OpenID Provider (OPENID CONNECT), Authorization Server (OAUTH), E-ID-
System (BGEID)

Certification Authority (CA): Ein nach ZertES anerkannter Herausgeber von elektronischen Zer-

tifikaten.

Crypto Chip: Mikroprozessor, auf welchem die kryptographischen Funktionen durchgefihrt wer-

den, wie z.B. die Operation mit einem asymmetrischen Schliissel und einem Hashwert. Die dort
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gespeicherten geheimen Schliissel sollten nicht herausgelesen werden kénnen. Das Ausldsen einer

kryptographischen Funktion ist mittels Knowledge-Factor (PIN / Password) geschitzt.

Alternativer Loésungsansatz
Bei diesem Losungsansatz wird die Authentisierung des Users nicht beim Identity Provider (zent-

ral) vorgenommen, sondern von einem Web/TLS-Proxy (dezentral). Die Authentisierung des Users
findet auf der TLS-Ebene statt, d.h. der User authentisiert sich mit einem nach ZertES geregelten
Zertifikat beim Web/TLS Proxy. Die http-Verbindung zwischen Web-Client und Web/TLS-Proxy
wird mit TLS bezlglich Vertraulichkeit/Authentizitdt und Integritat abgesichert. Die privaten

Schlissel des Users sind auf einem Crypto Chip geschtzt.

Der Web/TLS-Proxy leitet die http-Anfragen des Web-Clients an den Web-Dienst weiter. Er stellt
dabei einen Link zwischen der TLS Session ID und dem vom Web-Dienst gesetzten Cookie her.
Das Cookie wird jedoch nicht an den Web-Client weitergeleitet, sondern verbleibt im Session Sto-
rage des Web/TLS-Proxy. Uber die Session ID wird die TCP/IP-Kommunikation zwischen
Web/TLS-Proxy und Web-Client, sowie mit dem Cookie zwischen Web/TLS-Proxy und Web-
Dienst verbindungsorientiert. Der Web/TLS-Proxy authentisiert sich gegentiber dem Web-Client

auf Basis eines nach ZertES geregelten Zertifikats.

In folgender Graphik ist das Zusammenspiel der einzelnen Komponenten des Verfahrens darge-
stellt.
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Anmerkung: Der Einsatz von nach ZertES geregelten Zertifikaten bildet wegen der Haftung ge-

mass ZertES und OR im Allgemeinen eine grosse Verlasslichkeit.
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Begriff/Abkurzung: Diese Art der Authentisierung wird hier als mutual TLS Authentication wit-
hout Cookies (MTLSwC) bezeichnet.

Vergleich

V.1 Annahmen

Damit der Vergleich zwischen dem mTLSwC und einem SSO-Verfahren sinnvoll ist, wird ange-
nommen, dass sich alle an der Authentisierung beteiligten Parteien beim SSO-Verfahren mit
mTLS auf Basis eines nach ZertES geregelten Zertifikats authentisieren. Die ausgetauschten To-

kens werden mit einer nach ZertES geregelten Signatur geschitzt.

Es findet keine dynamische Registrierung der Relying Party beim IdP statt. Dies kann z.B. bei O-
penID Connect Sicherheitsprobleme verursachen, sieche MLADENOW-MAINKA.

Die Interaktionen des Users mit dem Web-Dienst und dem IdP findet stets lber je ein anderes
Browser-Fenster statt. Weiter erfolgt die Autorisierung beim Web-Dienst (siehe auch optionales
IAM in der Grafik) und nicht beim IdP.

Fur die Authentisierung mit OpenlD Connect werden zusétzlich folgende Annahmen getroffen:

" Das JSON-Token wird vom IdP mit einer nach ZertES geregelten Signatur versehen, so-
mit beziiglich Authentizitat und Integritatsverlust geschiitzt.

. Alle 3 Parteien (IdP, Web-Dienst, User) gehdren zu einer voneinander rechtlich unab-
h&ngigen Organisation. Dies ist im eGovernment oft der Fall.

V.2 Grundsétzliche Unterschiede zwischen mTLSwWC und einer SSO-LAsung

In diesem Unterkapitel werden zuerst die grundsatzlichen Unterschiede zwischen dem mTLSwC-
Losungsansatz und einer SSO-Authentisierung dargelegt. Basis des Vergleichs bildet ein Ablauf
eines SSO-Authentisierungsverfahrens mit einem Browser, wie es CLAIMS auf Seite 273 darge-
stellt ist.

vV.2.1 Nachvollziehbarkeit

Die Nachvollziehbarkeit des Authentisierungsverfahrens auf Basis von Log-Eintragen verlasslich
zu etablieren, gestaltet sich bei einer SSO-L6sung schwieriger, wenn nicht unmaglich, falls 3 Par-
teien unterschiedlicher Organisationen mit unterschiedlichen Interessen am Kommunikationsauf-

bau beteiligt sind.

V.2.2 Identitatsdiebstahl

Der IdP kann sich als ein bei ihm registrierter User ohne wesentlichen Aufwand beim Web-Dienst

authentisieren lassen und im Namen dieses Users Transaktionen veranlassen. Dies kann kaum oder
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nicht erkannt werden, insbesondere wenn die Nachvollziehbarkeit nicht verlasslich etabliert wor-

den ist.

Beim mTLSwC-L6sungsansatz ist dies fur eine CA auch mdglich, doch dies kann festgestellt wer-
den, wenn die Ereignisse beim Web-Dienst registriert (geloggt) werden und der User seine priva-
ten Schlussel selber generiert, d.h. nicht von der CA erzeugen lasst und lediglich den
Zertifikatsaustellung bei der CA beantragt (Certificate Signing Request). Das Zertifikat fiir den

Identitétsdiebstahl stimmt also nicht mit dem Zertifikat des Users tberein.

IvV.2.3  Verfugbarkeit

Mit Einbezug eines weiteren, fiir das Funktionieren notwendigen Servers flir die Authentisierung
beim SSO werden die Authentisierung und die damit verbundenen Dienste weniger als bei
mTLSwC-Ldsung verfligbar. Es liegt in der Natur der Sache, dass die Verfuigbarkeit mit steigender
Anzahl Komponenten sinkt. Siehe dazu auch CALCULATING AVAILABILTY, RAUSAND-
HOYLAND.

V.2.4 Aufwand der Benutzeradministration

Bei beiden Losungsansatzen muss/sollte die Berechtigung des Users beim Web-Dienst zugeordnet
werden. Aus Sicht des Web-Dienstes fragt sich nun, welchen Vorteil ein SSO-Ldsungsansatz bie-
tet.

IV.25  Token Handling

Beim SSO-Ansatz muss zusatzlich ein oder mehrere Token (Claims) gehandhabt werden, z.B. die
Signatur des Token geprift werden. Die Schnittstelle zwischen Signaturprifung und Applikation
kann fehleranféllig sein, was Mdglichkeiten fiir einen Hackerangriff eréffnet, siehe z.B. BREAK-
SAML.

Zudem muss der Browser bei mTLSwC keine Cookies verwalten, insbesondere sicher aufbewah-

ren.

V.2.6 Benutzerinteraktion

Der Benutzer muss beim SSO-Ansatz 2-mal ein Zertifikat eines Servers (Web-Dienst, IdP) einge-

hend prifen, wahrend bei mTLSwC nur einmal.

IV.2.7  Registrierung

Der Web-Dienst muss sich nicht bei einem Server (IdP) registrieren lassen.
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IV.2.8  Mehr zu prifen

Wenn mehr zu prifen ist, dann bietet dies mehr Mdaglichkeiten fur Fehler und somit fir mehr Si-
cherheitsliicken. Oder: Je mehr Kontrolleschritte in einem System durchzufuhren sind, desto mehr
Fehlerquellen bestehen.

IV.29  Anmerkung zu TLS

Der Verbindungsaufbau bei TLS ist anféllig fur eine Trapdoor, welche ohne Source Code Analyse
nicht/kaum festgestellt werden kann, siehe hierzu SOCIETY BYTE.

V.3 Zusétzliche Unterschiede zwischen mTLSwC und OpenID Connect

IV.3.1  Mischung von Programmen und Daten

Bei mTLSwC werden flir das Errichten der gesicherten Kommunikation (TLS) lediglich Daten
ausgetauscht. Es bietet nicht wie bei OpenID Connect die Mdglichkeit, Programme (JavaScript)
und Daten beim Aufbau der gesicherten Kommunikation zu vermischen.

IV.3.2  Cross Site Request Forgery (CSRF)

Weil flr den Verbindungsaufbau bei SSO ein Cross Site Request (CSR) durch die RP an
den IdP erforderlich ist, ist die RP in ,,guter* Position, einen CSRF-Attacke zu initiieren
oder zu unterstutzen (direkt oder indirekt). Wie die Attacke genau funktioniert, ist u.a. in
STUTTARD/PINTO und in SULLIVAN/LIU erléutert. Folglich sind Abwehrmassnahmen
gegen eine solche Attacke erforderlich. U.a., weil sich der Benutzer bei einem ,falschen
Web-Dienst angemeldet hat, oder der Web-Dienst gehackt wurde. Eine Reihe von Mass-
nahmen gegen eine CSRF ist bei OWASP-CSRF und in OAUTH SECURITY, Kapitel 4.7,

zu finden.

Beim dezentralen Ansatz sind keine Cross Site Request fur den gesicherten Verbindungs-
aufbau zum Web-Dienst erforderlich. Trotzdem empfiehlt es sich auch dort, einen Schutz
gegen eine CRSF einzubauen. Z.B., wenn der Benutzer zur bestehenden Verbindung eine

weitere zu einem Web-Dienst in einer anderen Domane aufbaut.
IV.3.3  Click Jacking (Ul-Redress)

Da mindestens 2 Websites eim gesicherten Verbindungsaufbau mit einer SSO-Browser-
Losung bendtigt werden, macht es den Browser, beziehungsweise den Benutzer anfallig fur
Click Jacking Attacken durch die RP.

Die Attacke ist in STUTTARD/PINTO, Schwenk und ZALEWSKI, sowie mogliche Ge-

genmassnahmen beschrieben.
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